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Panasonic Partner Globale

Panasonic

ideas for life

1918 Fondazione del Gruppo
1935 Nascono ledivisioni

Matsushita Electric Industrial (MEI) &
Matsushita Electric Works (MEW)

1989 Fondazione di
EURO-Matsushita Electric Works AG

2004 Fusione MEI-MEW e brand
Panasonic SUi prodotti di automazione

2005 Fondazione di
Panasonic Electric Works

2008 Panasonic Brand Identity
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In Ottobre 2008 la nostra
casa madre ha cambiato il
suo nome in Panasonic
Electric Works Co., Ltd.

Tre diversi marchi, Matsu-
shita, National e Panasonic
sono stati unificati sotto un
unico marchio
PANASONIC.

Panasonic Electric Works Italia
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Matsushita Basic Business,Principles Panasonic

ideas for life

Seven Objectives Matsushita

Philosophy

1./.Contribution to Society
2. Fairness and Honesty Corporate Mission Statement

Matsushita Electric Works, in accordance with its Basic
Management Objective, Company Creed and Seven

4. Untiring Effort for Improvement Business Principles will

3. Cooperation and Team Spirit

5. Courtesy and Humility ik, 8 - strive to satisfy customer needs,
- promote the progress of the industry,

- and serve society by creating products
and services which enhance
living environments.

6. Adaptability
7. Gratitude
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Panasonic ., eco ideas" Panasonic

ideas for life

B ‘eco ideas’ Declaration

Product
Reoycling

Environrmental
Cammunication

pr @ ‘eco ideas’ for Products:
o ; ;
F ‘ e We will produce energy-efficient products
@ ‘eco ideas’ for Manufacturing:

We will reduce COz emissions across all our

manufacturing sites

@ 'eco ideas’ for Everybody, Everywhere:

We will encourage the spread of environmental
activities throughout the world
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Matsushita Electric Works (MEW) Panasonic
Quality Management

ISO 9001 : 2000
ISO 14 001 : 2004

ISO/TS 16 949
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Panasonic 3year warranty Panasonic

ideas for life Automation Control Products ideas for life

Year
Wa rra nty

our war ranty high qualicy standand products

which can be safely nsed

to 3 vears o
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Panasonic Electric Works nel mondo Pgnaso!'llc
eas for life

N
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Panasonic Electric Works Europe Pa -
: nasonic
Sedi Europee e W

I European Headquarters
Holzkirchen, Germany

_J Subsidiaries and

Affiliated Companies
Austria
Germany
Italy
Netherlands (Western Europe)
Spain
Sweden (Malmd)
Switzerland
United Kingdom

Sales, Branch, Representative

und Procurement Offices
Czech Republic
France
Hungary
Ireland
Poland
Portugal
Sweden (Nordic Countries)

uProduction Facilities
Austria
Czech Republic
Germany
Sweden

: Distributors
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— Panasonic

ideas for life

in Holzkirchen

Panasonic Electric Works Deutschland GmbH
in Holzkirchen

Panasonic Electric Works Panasonic Electric Works Panasonic Electric Works Panasonic Electric Works Panasonic Electric Works

Austria GmbH Italia s.r.l. Sales Western Europe B.V. Sales Western Europe B.V. Espana S.A.
Biedermannsdorf (Vienna) Bussolengo (Verona) Best (Netherlands) French Brancinfiis Madrid (Spain)

Verriéres le Buisson, (Paris)

T e, ~
Panasonic Electric Works Panasonic Electric Works UK Ltd. Panasonic Electric Works Panasonic Electric Works Europe AG  Panasonic Electric Works Czech s.r.o.
Schweiz AG Milton Keynes Nordic AB German Factory Czech Factory and Sales Office, Plana

Rotkreuz (Kanton Zug) Sollentuna (Sweden) Pfaffenhofen

Panasonic Electric Works Panasonic Electronic Materials Panasonic Electronic Materials Panasonic Electric Works Panasonic Electric Works
Fire & Security Technology Europe AB Europe GmbH Europe GmbH Representative Office Hungary Polska Sp. z 0.0.
Malmé (Sweden) Enns (Austria) Pisticci Factory (ltaly) Budapest Warsaw (Poland)
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ideas for life
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Panasonic

ideas for life

“La rete Ethernet e il suo utilizzo come

fleldbus di automazione, anche in real

time: strumenti, metodologie ed esempi
di Panasonic Electric Works”

Relatore:
Ing. Recchia Simone
Responsabile Tecnico
Panasonic Electric Works Italia

Presso

PL C Forum padiglione 2 Stand B2/1
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: . . . Panasonic
Ethernet nell’automazione industriale ideas for life
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, - _ Panasonic
Ethernet nellautomazione industriale ideas for life

Connettivita: funzionalita CLIENT con protocollo generico

Rete: funzionalita CLIENT/SERVER con protocollo
predefinito tipicamente configurabile.
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- _ Panasonic
Ethernet nell’automazione industriale ideas for life

ETHERNET € lo standard de facto per le reti fra PC, negli ultimi anni abbiamo quindi
visto, come naturale, l'inserimento dei PLC all'interno di questa rete.

Il Know how esistente si e trasferito al PLC con la creazione di moduli ETHERNET
esterni o integrati che permettessero al PC di eseguire funzioni di raccolta dati e/o
comando in modo semplice, veloce ed affidabile.

Ora 'ETHERNET e entrato di fatto fra le tecnologie utilizzate dal PLC.

Viene naturale quindi un suo utilizzo non solo per la comunicazione verso i PC ma
anche per azioni di connettivita / reti fra i PLC stessi o per il controllo di dispositivi di
campo complessi. (Schede dedicate, driver motori, HMI ...)
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| Panasonic
Concetti ETHERNET Base ideas for life

Saryear : una stazione Server su una rete ETHERNET si puo assimilare ad una stazione Slave in una
rete RS485.

I dati vengono quindi richiesti al SERVER da parte di un Client.

A differenza di una comunicazione Master — Slave ad un Server si possono connettere piu Client

contemporaneamente.

Cliznt: una stazione Client su una rete ETHERNET si pud assimilare ad una stazione Master in una
rete R5485.

Le sostanziali differenze tra una rete Master-Slave e una rete Client-Server sta nel fatto che
tipicamente una rete Master-Slave € di tipo mono-master ed una rete Client-Server & di tipo

multi-client

Una rete multi-client permette di inviare dati al server solo in caso di necessita permettendo
cosi un riduzione della banda di comunicazione impegnata.
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| Panasonic
Concetti ETHERNET Base ideas for life

Inedirizzo 1P : lindirizzo IP identifica la stazione ed & equivalente al numero di stazione su una
rete RS485.

L'indirizzo IP € composto da 4 byte: Es. 158.118.52.22 e puo andare da 0.0.0.0 a 255.255.255.255.
Tipicamente i primi tre byte identificano I'appartenenza ad una rete.

Quindi quando si_parla di indirizzo IP appartenente ad una data rete significa un IP che ha i primi tre
byte uguali: Es. [158.118.52J20 e |ISS.118.52.|21 sono 2 IP che appartengono alla stessa rete.

Se consideriamo indirizzi IP cep i pI\'Qwi 3 byte differenti questi indirizzi IP apparterranno a reti
diverse.

Stessa rete

Per poter configurare e gestire i moduli ETHERNET si deve lavorare con indirizzi IP che si trovano
sulla stessa rete

Gli indirizzi IP che sono presenti su una rete devono essere tutti diversi.
Es. tutti gli IP presenti su internet sono tra loro diversi e tutti gli IP presenti su una rete aziendale
sono tra loro diversi
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. Panasonic
Concetti ETHERNET Base ideas for life

Murnero di Porta : tipicamente su un dato indirizzo IP possono transitare differenti tipologie di
“informazione/servizi” contemporaneamente.

Ognuna di queste “informazioni/servizi” viene correttamente gestita sulla base del numero della porta
ad esse associato.

Es.

Scambio file via FTP: porta 21
Comunicazione HTML: porta 80
Modbus TCP: porta 502

I numeri delle porte possono andare da 0 a 65535

I numeri delle porte da 1 a 1024 sono riservati per servizi standard

Il numero 0 e da 1025-65535 possono essere impostati per qualsiasi tipo di informazione/servizio
debba essere ulteriormente scambiato via ETHERNET / INTERNET
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i ) L. .. Panasonic
Diversi servizi gestiti da WEB Server ideas for life

Connettivita GPRS con m
risoluzione IP dinamico W
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. Panasonic
Concetti ETHERNET Base ideas for life

TCP ed UDP:
I protocolli TCP (Trasmission Control Protocol) ed UDP (User Datagram Protocol) sono protocolli di
trasporto questo significa che entrambi si occupano di come trasferire i dati da una stazione all’altra

senza preoccuparsi del contenuto dei dati stessi.

Le principali differenze tra TCP e UDP sono:
+ UDP non offre nessuna garanzia dell'arrivo dei datagrammi né sul loro ordine di arrivo,
+ TCP tramite i meccanismi di acknowledgement e di ritrasmissione su timeout & in grado di
informare chi invia i dati se il dato € arrivato appesantendo pero il traffico dati.
+ TCP ¢ un protocollo orientato alla connessione, pertanto per stabilire, mantenere e chiudere
una connessione, € necessario inviare pacchetti di servizio i quali aumentano I'overhead di
comunicazione.
+ UDP invia solo i datagrammi richiesti senza eseguire nessuna operazione di apertura
mantenimento e chiusura connessione;

L'utilizzo del protocollo TCP rispetto a UDP ¢, in generale, preferito quando & necessario avere
garanzie sulla consegna dei dati o sull'ordine di arrivo dei vari segmenti (come per esempio nel caso
di trasferimenti di file). Al contrario UDP viene principalmente usato quando si abbiano forti vincoli
sulla velocita e I'economia di risorse della rete.
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http://it.wikipedia.org/wiki/UDP

. Panasonic
Concetti ETHERNET Base ideas for life

TCP/UDP su internet™*:

Applicazione Protocollo strato applicazione | Protocollo strato trasporio

Fosta elettronica =T TCR
Accessao aterminale remato telnet e
Trasferimento file =T TER
Web HETE TCR

streaming Audioidea propretario tipicamente LIDP

=erver di file remaota MFES tipicamente LIDF

Telefonia su internet (volF) =P, H.323, altn tipicamente LIDP

Gestione della rete aMNMP tipicamente LIDP

Frotocolla di routing RIP tipicamente LIDP

Rizoluzione dei nomi OMS tipicamente LIDF

* Fonte Wikipwdia
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| Panasomc
Concetti ETHERNET Base ideas for life

Connettivita: funzionalita CLIENT con protocollo generico.

Significa che il dispositivo pud interrogare un SERVER per chiedere delle informazione o impostare dei
dati.

Tipicamente la funzione CLIENT indica solo la capacita di connettersi ad un SERVER ma non
determina il protocollo che verra utilizzato per lo scambio dei dati

Relti : funzionalita CLIENT/SERVER con protocollo predefinito tipicamente configurabile.
Parliamo quindi di reti quando oltre alla funzionalita di connettivita viene definito anche il protocollo
utilizzato per lo scambio dati e sono presenti dei tool di configurazione epr lo scambio dati stesso.
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Richieste su Ethernet .... nga?fﬂ:e'c

Non basta quindi specificare che si vuole Ethernet a bordo PLC !!

Bisogna introdurre argomenti come:
* |a stazione deve essere Client o Server
* se e server quale protocollo deve essere utilizzato
* se e Client
* con quanti Server deve comunicare

* se deve comunicare con tanti Server, l'indirizzo IP
dei Server e noto a priori oppure varia nel corso
dell’'applicazione

* con quale protocollo si comunica verso i server

Bisogna inoltre verificare se le porte interessate non vengono
bloccate da eventuali dispositivi dedicati alla sicurezza sulla rete

Panasonic Electric Works Italia
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. , . Panasonic
Percheé Ethernet .... nellautomazione??? ideas for life

*Velocita di comunicazione @

*Facilita di cablaggio é

*Semplicita di configurazione @

*Nuovo layout di comunicazione @ é
7

N 0
POLLING

N 7
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Server TCP

Panasonic

Raccolta Dati e Comando da PC - Funzionalita Server lato PLC

e Schede esterne x tutti PLC

e Convertitore RS232 — RS485 / ETHERNET

¢ Solitamente si utilizza il protocollo proprietario in modo da poter effettuare anche la

programmazione del PLC

e Sono disponibili anche altri protocolli quali Modbus TCP / IEC60870 — 104 utilizzati
principalmente verso lo SCADA

e La velocita di comunice
115200 bps

La velocita di comunicazione trova limite anche
nell’elaborazione della seriale a scan-time

Dicamente

s i "% 10 Connessioni
S .= | contemporanee
0 lEE .

@ 73:| | ad un unico PLC
=@ via RS232

w

3 Connessioni
contemporanee
F anche su reti di
i; PLC via R5485

s ] BR .f

KS1

Panasonic Electric Works Italia
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Panasonic
Ethernet &> RS232 ideas for life

Monitoraggio Dati e Programmazione via ETHERNET

il

§
NoOioOoooE

N i=y

Web Server
)

Programmazione e monitoraggio remoto via Ethernet tramite tool di programmazione e/o SCADA
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Panasonic
Ethernet <> RS232 / RS485 ideas for life

Monitoraggio Dati e Programmazione via ETHERNET

RS485

/

e LI
.

‘os

Programmazione e monitoraggio remoto via Ethernet tramite tool di programmazione e/o SCADA
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Panasonic
Server TCP ideas for life

e Schede integrate x PLC dedicati

La velocita di comunicazione dipende dal numero di seriali che

e Possono raggiungere anc _
devono essere processate, dalla lunghezza dello scan-time, etc ..

¢ Solo protocollo proprietario

» Tipicamente utilizzate come Server anceh se sono disponibili delle funzionalita
Client = Client — Server / punto - punto

AFPXCOM5 .
) ) o 11 Connessioni
o 3 Connessioni = contemporanee
| contemporanee éﬂ Solo per PLC
Solo per PLC FPX i FP2/FP2SH
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Accesso al PLC via Ethernet tramite SW - FPWIN

Pgnasonic

i
gL e P

-

- T
aas Tor it
100 e

FPWIN-GR

FPWIN-PRO

Da Opzione -> Impostazione di comunicazione Da Online -> Parametri comunicazione

Impostazione comunicazione - Senza titolol

Ok

Cancella

Inizializza

Riferizai...

x|
[ ok |
e
=
==
[ = ]

help

Tipa di rete: IEthernet j
Titalo:
Test_39 Sandard
- ]sa uriita ET-LAN
— Compiter
¥ Acquisire indiizzo IP automaticamente
Indirizzo IF: |158, 118 52 113
Parta nr. 0 [0, 1025 - 32767 |
Mr. Stazione I 1 [1-B4]
Indirizzo IP: | 15a, 18, 52, 39
Porta rir. 9094 [1-32767
Mr. Stazione I 1 [1-E4]
Time-out di comunicazione [Sec): 15 ~
Timeout di conneszsione [Sec): B0 -
Lizta Aggiungi |

Impostazione comunicazione

Tipo di rete:

IEthernet -
Titala:
Test_395tandard
[ Wsa

X
T
Cancella |
Inizializza |

Rifernizci... |
help |

-

unita ET-LAN
— Compiter
¥ Acquisite indinzzo IP automaticamente
Indiizzo IP; [ 158, 118, 52, 113
Parta nir. I 0 [0, 1025 - 32767 |
Mr. Staziore I 1 [1-64)
e
Indirizzo IF: | 158 118 52, 39
Parta . | 3034 (1 - 32767 )
Mr. Stazione I 1 [1-64]
Time-out di comunicazione (5 ec); 15
Timeout di connessione [Sec: g0

Lizta Aggiungi |




Panasonic
Connettivita ideas for life

Funzionalita Client con protocollo generico

s [ § : Client TCP: 1 Client — 1 Server Sono possibili
S tigy [ Client UDP: 1 Client — 1 Server comunicazioni
2 Multipoint o
S | Broadcast UDP: 1 Client — N Server | P

= 8 o ) —  Broadcast
T ‘ Multipoint UDP: N Client — N Server ‘ o

La modalita Multipoint UDP permette:
- di definire il Server a cui inviare il frame UDP via Programma PLC
- specificare opzioni che identifichino I'IP del Client che ha inviato il dato

AFPXCOMS

Client TCP: 1 Client — 1 Server
o1* s Client UDP: 1 Client — 1 Server
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. Panasonic
Client TCP ideas for life

1 connessioni Max 10 stazioni

Read DTO - DT100
—_—

* M:IX” ‘gl
=== ~ | Client Station
' ==
Write DTO - DT4 Sii=
| [
! 5
I =
! =
= :
1
b I
Server Station o
e —— 'Write DT10 - DT14
= % e p———p———— : I """""""""" e | =)
== ; - 1 HaNER=
i = N = : 1 ‘ 2EM N == . .
ic = : : ;= - = Client Station
PROS. Dm% : P!E %mg
= 1 0 =]
B ! B
= ! =
- ! B
& B= ! =
qmgw ; 10 connessioni
|
1
1
1
1
1
1
1
1

Client Station

NODOODIDNT

‘
ChDEODDoERDDDDOnODOe]

aaaaaaaa
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| Panasonic
Client TCP ideas for life

* Una stazione Server puo ricevere fino ad un massimo di 10 stazioni Client
Mewtocol (protocollo proprietario) connesse contemporaneamente

* |l client deve conoscere a priori I'lP della stazione Server
* Ogni Client puo sia leggere che scrivere che leggere i dati
* Eventuali scambi di dati fra i PLC pu0 essere fatta solo passando dal server

* Ogni stazione puo essere sia client che server quindi su la rete puo essere
rilanciata su + livelli > 2 livelli= 100 PLC

@
/ a
/1N /‘“\ /1N

| |
(v () () (ctom) (o
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.. Panasonic
Multi POI nt - UDP ideas for life

UDP

Svantaggi:

- Non c’¢ controllo sull’effettiva ricezione del pacchetto di dati da
parte del nodo ricevente ne sull’ordine con cui vengono ricevuti 1
vari pacchetti dati.

- Tutto 1l controllo deve avvenire mediante 1l protocollo
sviluppato per lo scambio de1 dati

Vantagqi:
- e un protocollo molto leggero

- permette delle connessioni multipunto
- haun “header” di soli 8 byterispetto a 20 byte del TCP
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.. _ Panasonic
Multipoint - UDPServer e UDP Client

* L'UDP-Server riceve | dati da un UDP-Client sulla porta Ethernet e fa uscire
dalla RS232C locale.

* | dati che escono dalla seriale sono preceduti, se si vuole, dall'indirizzo IP
del UDP —Client che li ha inviati {iwww.xxx.yyy.zzz}<cr> sempre oppure ogni
volta che I'lP dellUDP-Client viene a cambiare

UDP-Client / RS232C input:

* L’UDP-Client riceve | dati in ingresso della RS232C e li invia allUDP-Server
remoto via Ethernet.

* |l dato RS232C &€ immagazzinato/bufferizzato nel WEB Server finché non
vengono ricevuti dati per piu di 100ms (default)

* Un stringa speciale {laaa.bbb.ccc.ddd} puo essere usata per selezionare un
nuovo Indirizzo IP di un UDP-Server remoto Tutti | dati seguenti vengono spediti
al nuovo Indirizzo IP PLC FP Web-Server

UDP-Client
> Ethernet

9-pin RS232C| e 1 L

— —-= UDP-Server
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. Panasonic
MU'tlpOlnt - UDP ideas for life

Questa funzione & utile se un PLC vuole spedire e ricevere dati

da piu stazioni via ETHERNET

f-ﬂ“ﬂ-i-‘-i-ﬂ---'_I-l-l-l|

]
0 or @
w er @ — w wr @ o e @
= = o = = = 2 (] [
= = =0 = = = —| [
= = = [ = = (=) (]
LT =] | [=] = = = =
=] = = = = I [ = N =
] ] (| | = = 0 (=
=i= =L =i= ==
o L
e =] o 0l
= = = I S S S . . =
= (=] = . —
B = B A=
= = = =
= = = E (]
= = = . =
= = = . =
(= | (= —
— ® — ® =l
: o Q ‘| & g e Q« § q Q
& [fpanasonft n 4 | nfe” o £ Bpanasonit S
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. Panasonic
MU'tlpOlnt - UDP ideas for life

La comunicazione avviene mediante I’invio, per mezzo della porta COM del

PLC, di pacchetti di dati preceduti dall’indirizzo IP del destinatario.
Non vi € connessione fra le due unita in comunicazione.

Ciao

‘ = =
07 HeF ® - | -
. 5 ] N [
S ] ) ] - = =
2 = [= A = (=
- = = e | [ [
(0 R ] R ] o o |l
e [m] N ] =1 (1=
= = . 0| |=
A== eroo ] [
. = = R
eroof [ [ =
= =
= (=l
= 1=
= =
= =
-
C_| ) =
=l @« I
[
= —1 m
— w
A e H Panasonfej | £
Q,

o FP >
3
3
- —
2 f
= - —

Indirizzo | P destinatario Indirizzo | P mittente
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. Panasonic
MU'tlpOlnt - UDP ideas for life

* Non c’é limite al numero di stazioni che possono essere connesse
contemporaneamente

* L’IP del server viene specificato assieme al dato che viene inviato. Se non
specifica IP il dato viene inviato all’'ultimo Server gestito

* Tipicamente i Client inviano dati in protocollo generico - Alta complessita a
livello programma PLC

* QOgni stazione puo ricevere dati ed inviare dati a qualsiasi nodo della rete

< >
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Soluzioni Ethernet Panasonic - Reti

Panasonic

ideas for life

Proprietarie

PLC Link over
ETHERNET

1;;'

ety
!

H

P

S |

& .
e AR . F. .
e
—— T

FPWEBServer

Funzionalita Broadcast
UDP
+
Rete Standard PLC

Mewtocol over
ETH ERNET
14

Wb Sarver

i|i= i

?‘J

FPWEBServer

PLC Link over

ETHERNET
w PFae B
=
S
X
iy
<
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Panasonic
Broadcast - UDP s Tor Bia

La funzionalita UDP in broacast:
v & un estensione della funzione UDP del WEB Server
v'utilizza la porta a 9 pin del WEB Server

v’ permette di inviare/ricevere dati a/da tutti gli elementi presenti sulla rete
Ethernet

v I'indirizzo IP non viene piu utilizzato per identificare la stazione, che
torna ad essere identificata solamente dal numero di stazione mewtocol

v le due reti proprietarie dei PLC Panasonic che possono utilizzare la
funzionalita UDP in broadcast sono:

- la rete C-NET (protocollo proprietario mewtocol)

- la rete PLC-Link.
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_ _ Panasonic
Broadcast — UDP: conflgurazmne

™ =" Nella cartella Ports
Project | Corfig | Email | Wweb  Ports —Tafn | DiskOut | Time | Modbus | IECE0870 |

I el v o Impostare la porta (9pin)
I—_| b ax. clentz [only one client can uze the monitar commands at a ime] n el Ia m Od a I ité U D P

TCF port number [1025... 32767]
MHate: The enabled port can be tempararily
dizabled with DIF switch number 1.

- // [ L]
Tinspaer i) _ Specificare 255 come
W Enable pot  Server | Client UDP 1115200 aud rate
9035 TCRAUDF part number [1WH j Data bits u Itl m O n u m e ro
58 [118 |52 |55  Femote server address| |0Ddd | Paity ye . .
Mate: IP sub-address walue 255 stands for a wildzard d el I I n d I rIZZO I P pe r I I
to allow & broadcast to multiple UDP servers. Advanced ... « ”
——— — Remote server Address
Faor contest-zenzitive help, highlight button or entry field [uzing the TAB key] and press <F1:.

? |
Questo tipo di impostazione deve essere fatta per tutte le
stazioni, sia master che slave, presenti sulla rete.

Queste impostazioni devono essere fatte sia nel caso si
utilizzi la rete C-NET che nel caso si utilizzi la rete PLC-Link
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Broadcast — UDP:

Panasonic

Ethernet ideas for life

Rete C-NET su

‘Web Server

3

o

=

§
DoDEODoDD

NDoODODOOODEhDDDE |

~~~~~~

N°Stazione: 2
Modalita: Slave
Baudrate: 115200

;
OODOooopD;

E g
NDoODODODODEhDDDE |

aaaaaaaaa

N°Stazione: 1
Modalita:M aster
Baudrate: 115200

:
OOOinooooD,

:
NI NN ey

aaaaaaaaa

N°Stazione: 3
Modalita: Slave
Baudrate: 19200

2. (@ [OO00000000000
(| [ [OOOOOOOO0OOOOO]

N°Stazione: 4
Modalita: Slave
Baudrate: 9600
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Panasonic
Broadcast — UDP: Rete C- NET su Ethernet ideas for life
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Panasonic
su Ethernet ideas for life
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_ Panasonic
Broadcast UDP: Rete PLC-Link su Ethernet ideas for life
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N°Stazione: 1 N°Stazione: 2 N°Stazione: 16
Modalita:M aster Modalita: Master Modalita: Master
Baudrate: 115200 Baudrate: 115200 Baudrate: 115200

Panasonic Electric Works Italia Recchia / 20-Ottobre-2009 - 45



Rete PLC-Link su Ethernet

Panasonic

- [ =E
ideas for life

Le impostazioni lato PLC devono essere le stesse effettuate
per la comunicazione RS485

FPZ (Unit no. 1)

FPE (Unit no. 2)

FPE {(Unit no. 3)

FPE {(Unit no. 4)

Send dN 0. Receive _NC'- | No.1
area darea R .
ecCelve
MNo.2 Send MNao. Mo.2 :
o area Receive
Receive Nuovo commento
area No.3 Recei No.3 Mo.3 d i
AL eceive G Send Inamico
dalrea area

Mo Mome elemento Dati Informazioni aggiuntive
45 [ Irmpostazione allocazione PLE Link 0 & 1 | Marmale FMormale: PLC link 0 per unité di li con nr. slot minore e PLC link 1 p...
47 PLZ Link O - Mr. stazione pid alto nella rete 3 E ; I 1
40 PLC Link O - Rel& di Link - area trasmissione)ricezi,.. 60
4z PLC Link 0- Relé di Link- Area trasmissione - Iniziar,.. 0 L'area krasmissione da "Wl a WL19' viene usata esclusivamente da ...
43 FLC Link 0 - Rele di Link - Area Trasmissione - Mr, ... 20
Mo Mome elemento [raki Informazioni aggiuntive
46 [ Impostazione allocazione PLC Link.0 & 1 | Marmale " rormale: PLC link O per unita di link con nr, slot minore e PLC link 1 p...
47 PLiZ Link. O - Mr. stazione pid alto nella rete 3 S I 2
40 PLZ Link O - Rel& di Link, - area trasmissione ricezi,.. 60 I-I-a“ i i e W—Mﬁr—-l
4z PLC Link. O- Relé di Link- Area ktrasmissione - Inizia... 20 L'area trasmissione da "WL20 a WL3D' viene usaka esclusivamente d...
43 PLC Link O - Rel& di Link - Area Trasmissione - Mr.... 20
Mo Mome elemento [rati Informazioni aggiuntive
46 [ Impostazione allocazione FLE Link.O & 1 | Mormale " lormale: PLC link O per unita di link con ne. slot minore & PLC link 1 per ...
47 PLZ Link O - Mr. stazione piu alko nella rete 3 S I 3
40 PLC Link O - Rel& di Link - area trasmissione/ricezi... 60 ’ . LE
4z PLC Link 0O- Rel& di Link- Area trasmissione - Inizia... 40 L'area krasmissione da "WL40 a WLS9' viene usata esclusivamente da q...
43 PLC Link O - Relé di Link - Area Trasmissione - MNr.... 20
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Panasonic
Soluzioni Ethernet Panasonic - Reti ideas for life

Rete Mewnet W2 — Via Ethernet

Rete standard — Via Ethernet
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Panasonic
Caratteristiche FP2 MEWNET-VE LINK ideas for life

La scheda VE nasce per la condivisione e lo scambio di dati con il plc
FP2SH.

Le modalita di comunicazione sono 2: VE mode e FL NET mode.

Possono essere implementate reti molto estese utilizzando
collegamenti di tipo ethernet con cavo udp cat. SE.

In modalita FL NET sono indirizzabili fino a 254 stazioni.

In modalita VE sono indirizzabili fino a 99 stazioni.

La modalita VE € compatibile con altre reti quali MEWNET-W.

Fino a 8192 relé e 8192 word condivisi.

Puo essere utilizzata solo con CPU FP2SH ver 1.60 o superiore.
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Differenze principali con MEWNET-W (Rete RS485)

Panasonic

ideas for life

MEWNET-VE

MEWNET-W

VE Fl-net

Comunicazione

Ethernet deterministico

Cavo twistato

Baud rate 10 Mbps 500 kbps
Esempio di 50 ms / 32 unita 48 ms/16 unita
comunicazione 2048 relée/2048 word 1024 relé/128 word
Area condivisa 8192 rele / 8192 word 1 1022:\;?;/
Numero Nodi 99 254 32
Programmazione remota Sl NO Sl
Protocollo Proprietario FL-net Proprietario
Data tranfer Si Si Si
Data logger Sulla cpu Sulla cpu

Panasonic Electric Works Italia

Recchia / 20-Ottobre-2009 - 49



_ Panasonic
MODO VE : PC(PLC) Link ideas for life

Questa modalita permette ad ogni stazione di scrivere e leggere
all'interno di un’area predefinita. Dando cosi la possibilita di mettere in
condivisione fino a 8192 relé e 8192 word.

| ’area condivisa viene chiamata Link Area.

®'\When PC(PLC) link areas are the same
PLC1 PLC2 PLC3

(" |Transmission area of FLGT | —= Recaption area from PLGY | ~8— [Reception area from PLET
Reception area from PLC2 | =8 | Transmission area of PLC2 | —® [Receplion anea fram PLEE
Reception area from PLCE| =%— |Reception area from PLC3| =8 | Transmission anea of PLC3
e —
-

Link aras
.{ Hecepdion area from PLCA Recapbion area from P‘LL'H! ~af— |\Facephion araa from PLC4

Reception area from PLES Recaption area from PLCS| -s— |Reception area from FLCS
_._Fb“-.—f £ g l—— J
e e T
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Panasonic
Cos’e FL-NET? ideas for life

FL-net e il risultato di una iniziativa di standardizzazione di JEMA
(Japanese Electrical Manufacturers Association).

FL-net & stato progettato per mettere in comunicazione differenti
tipologie di controller (PLC, HMI, Robot, SCADA, PC, CNC, etc... )
di diversi produttori utilizzando un protocollo di dominio pubblico.

FL-net utilizza la tecnologia ethernet per trasportare i dati ma la
grande differenza si basa sul fatto che FL-net garantisce i tempi di
comunicazione. In sostanza possiamo finalmente parlare di
comunicazione Real-Time ( 50 ms , 32 unita, 2048 rele, 2048 word
).FL-net & usata in svariate applicazioni di automazione industriale
in particolare nelle catene automatiche di assemblaggio di
autoveicoli.

La sua alta affidabilita unita alla velocita di comunicazione ne fanno
uno strumento versatile ed economico per applicazioni industriali di
grande rilievo.
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Mondo FL-net

Panasonic

AnyBus i

Hardware

FUJI Electric HHaI‘\(/ﬁO
PLC
Hitachi
Software

Century
Personal Computer

PLC

Hitachi

Toho-Tec
Gateway

Fanuc
CNC

PLC

Sharp
PLC

Mitsubishi
PLC

Fuji Sharp
HMI HMI
Panasonic

Toshiba
PLC

Y askawa

PLC
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o _ _ Panasonic
Soluzioni Ethernet Panasonic - Reti ideas for life

Standard

Modbus TCP 1| Modbus TCP € lo standard de facto per 'ETHERNET Industriale.
- E’ possibile attivare funzionalita Client e Server contemporaneamente.
La rete puo quindi essere MultiClient con le seguenti opzioni:

i
H

Client modalita A1, A2, A3:

Al: ModbusTCP - Mewtocol (porta 3 pin)
A2: ModbusTCP - Mewtocol (porta 9 pin)
A3: ModbusTCP - Modbus RTU

Server modalita B1, B2, B3, B4 / hg?cé?)II;:aLI rﬁ(l:a:ic?nle
B1: Mewtocol > ModbusTCP P mo o
B2: Mewtocol & ModbusRTU ulticiie

B3: ModbusRTU - ModbusTCP > Anche come convertitore di
' B4: ModbusRTU > Mewtocol protocollo

Modbus RTU - Mewtocol

-

FPWEBServer
N R L g
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ModbusTCP Server Panasonic

- [ =E
ideas for life

Al: A2: A3:
ModbusTCP - Mewtocol ModbusTCP - Mewtocol ModbusTCP = Modbus RTU

Modbus Modbus Modbus
Client Client Client
) Web ﬁ . 5 & \g
- =] =] 3 ol ] =]
A== : ==
== i = B
- EE - wi=l=
s O = P =N ) = =
. i— (= = — % %
. \> PROG Dmé @ ) m%
=] g . =
Mewtocol ) = 1 ; =
~—— = £ o %
=] W 1=
E = ® \\>& -
O gw Mewtocol
Panasonic 1| g = Panasoni¢"
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ModbusTCP Client

Panasonic

ideas for life

Bl
Mewtocol = ModbusTCP

Modbus
=7 Server

OOOO00O0nD,,

:
JonopioDobeOoooDDD0e

3
6-C24R

E Panasonic
g

B2:

Mewtocol 2 ModbusRTU

(//"““‘~\\
HDI_.

Modbus RT g

Web Server

[l
Power
[

=

=
(-]
(=]

N

=S
PR
. ¥_
. o
0 H
o =

i)

NoOoooon oo OoDe

Mewtocol

U000

FP 5

Fl
6C24R

Panasonic’
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_ Panasonic
ModbusTCP Client ideas for life

B3: B4.
ModdbusRTU = ModbusTCP ModbusRTU = Mewtocol

Modbus
=7 Server

=
RN
e
Web Server .
r
z L) ERROR
3 Fa G
& .
& . A
z
Coml
: . '
PROG

Server

Mewtocol
v = .
& :

=
] W
=

OO0

;
INININEN NN

PLE COM
(RSZ3IC)

FP =

ODEM COM (RSZ32C)

-
Fl
G-C24R

Panasonl¢"

FPWEBZ
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Panasonic

Soluzioni Ethernet Panasonic - Reti S Tor Bl
Standard
2]
S IEC60870 - 5 - 104 — TCP/IP
Q.
w

Lo standard IEC 60870-5 descrive una suite dei protocolli di comunicazione adatti a
controllare i sistemi di energia elettrica.

In particolare:
IEC 60870-5-101 — Basic Telecontrol Tasks;
IEC 60870-5-104 — Network access (TCP/IP) for IEC 60870-5-101.

Funzionamento di base

Il protocollo IEC60870-5 definisce che i messaggi ed i valori devono essere inviati
spontaneamente dallo slave (controller) al master (PC) in caso di modifica.

Non esiste un meccanismo di polling.

Dopo l'instaurazione di una connessione, il master invia allo slave un comando di
interrogazione generale per verificare lo stato attuale di tutte le variabili di processo.
Da questo momento in poi lo slave controlla le variazioni delle variabili e le invia, se
necessario.
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o _ _ Panasonic
Soluzioni Ethernet Panasonic - Reti ideas for life

IEC60870 - 5 - 104 — TCP/IP

Le caratteristiche salienti della rete sono le sequenti:

e I dati possono essere scambiati in modo bidirezionali:
e Da parte dello SCADA con una general interrogation
e Da parte delllRTU remota
v Quando cambia il dato
v" Su evento
v" Dopo che il dato & rimasto invariato per un periodo impostabil

e ] dati ve
presente

time stamp ed inviati solo se &

IEC 60870-5-104 Settings x|

IEC B0370-5-104 Ethernet communication settings:

Tirneout of send or test APD U s: 4l I g
Timeout for ACK in caze of no data:  t2 I 10/ £
Idle timeaut for sending test frames: 13 I 20| s

e Su Ethernet i dati vengono spediti dall'RTU uno alla
volta ma

SOIO dop Tranzmitted unacknowledged frames: k I 12
. . . ’ H Acknowledge received | frames: 1 I—B
un timeout dal ricevimento dell’ultimo dato.
Test frames in STOPDT state: v
Test frames in STARTOT state: v
TCP part number [default 2404] [ a0

Mote: 2411, <3, k<15, we2/3afk

Q. I Standard | Cancel |
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. Panasonic
Soluzioni Ethernet Panasonic - WEBSERVER ideas for life

1 Prodotto x N Soluzioni

Accesso da Remoto via PC

i
=

v modalita Server: 10 Connessioni contemporanee ad un unico PLC via RS232

i
"

g :
- |

e T e o ol
el

Connettivita:

v Client TCP: 1 Client — 1 Server

v’ Client UDP: 1 Client — 1 Server

v Broadcast UDP: 1 Client — N Server
v" Multipoint UDP: N Client — N Server
Reti Proprietarie:

v" PLC Link over ETHERNET

v Mewtocol over ETHERNET

Reti Standard:

v Modbus TCP Client/Server

v IEC 60870 — 5 — 104

FPWEBServer
5
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Funzionalita principali modulo Web Server Panasonic

/\ ideas for life

Accesso ai dati PLC via
pag HTML
(XML, Applet Java, Ajax)

aseq Ip ejijeuorzund
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Soluzioni Ethernet Panasonic — Comparazione Reti

Panasonic

ideas for life

FL - NET Modbus TCP PLC-Link over ETH | Mewtocol over ETH
Standard Si Si Proprietario Proprietario
Massima Velocita 10 Mbps 115 kbps 115 kbps 115 kbps
MultiCLient Si Si Si No
Max N° di stazioni 254 No limit 16 99
PLC Program Si Si No Si (Solo x il master)
PLC Utilizzabili FP2SH Tutti serie FP FPSigma, FPX, FP2 | Master: FPSigma, FPX
Max N° Dati No limit No limit ~ 200 Words No limit
Accesso ad No Si No No

Internet
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| Panasonic
Servodrive A4N / Scheda RTEX ideas for life
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.. Panasonic
Caratteristiche hardware ideas for life

Massimo numero di assi controllati con FPZ : 16
Massimo numero di assi controllati con FP2 : 112

Comunicazione Ethernet Real Time 100Mbps

Cablaggio con cavo UTP cat.5

Cablaggio cavo segnali non necessario

< g
a

y
wess g

Aggiornamento dati ogni 0.5ms

L

Configurazione rete ad anello - + Affidabilita

* ‘ L bl
] ) = |
1L
= I |
|
‘
. E \
= = !
2
£
&

i}
~f

3 Modelli schede assi disponibili : 2, 4, 8 assi
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Panasonic

Caratteristiche hardware ideas for life
_AMP_ ANP AP Positioning unit RTEX
[} @@ [£] @@ o8 /
3 -

DT@ j ,li‘ L4 € Total_ length P I g g
e fl E 2 [ [ e == o M e Programmazione PLC
il ' 7] =2 0 Y e configurazione
— o] : - = o Al scheda RTEX
2 ' = | | B

I= = I= &S

|

Within60m ' ' Within 60 m

|

T

Within 60 m

La scheda RTEX si configura e programma mediante seriale del PLC — Non e
possibile programmarla via ETHERNET

Il supporto di comunicazione € un cavo EHERNET ma il protocollo € un Real
Time ETHERNET - non mettere nella stessa rete dei PC

Il dato viene trasmesso via TX dalla scheda assi al primo driver, la risposta del
primo driver viene ritornata alla scheda assi passando da tutti gli altri assi
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Panasonic
Come controllare la scheda RTEX ideas for life

Per controllare la scheda RTEX esistono sostanzialmente 4 modalita:

Attraverso il plc ed alla “shared memory” (memoria condivisa) della scheda
RTEX: Grado di difficolta: MEDIO, Potenzialita: ALTISSIMA

Attraverso il plc ed alla libreria gratuita con Function e Function Block dedicate
alla scheda RTEX: Grado di difficolta: MOLTO BASSO , Potenzialita: ALTA

Attraverso il tool “Control Configurator PM 1.20”, tool grafico che permette in
pochi minuti ed altrettanto pochi click di impostare il nostro progetto e di
provare in maniera semplice e diretta il nostro impianto.

Grado di difficolta: BASSISSIMO Potenzialita : Alta

Attraverso la comunicazione seriale con un PC ed al tool “Control CommX” che
permette agli sviluppatori Visual Basic di interfacciarsi alla scheda RTEX e
creare dei programmi personalizzati.

Grado di difficolta : ALTO Potenzialita :ALTISSIMA
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o _ ~ Panasonic
Soluzioni Ethernet Panasonic — Data Log_ger Unit ideas for life

Slot CF Card Collegamento espansioni
(max. 1GB) FPO

Eventugle Porta collegamento
batteria modem (compatibile con
connessione PPP)
Porta LAN (10Base T)
I/0O digitali (4
in, 1 out)

Porta di comunicazione
aggiuntiva per dispositivi di
misura e plc Panasonic
(1xRS232, 2xRS232, 1xRS485,
1xRS232 + 1xRS485)
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Panasonic
ideas for life

e VPN

o NAT
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_ Panasonic
WEBServer su VPN aziendale ideas for life
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VPN Panasonic

ideas for life

Permette la creazione di un canale dedicato tra WEB Server e PC remoto
sfruttando la rete internet e particolari SW di codifica e decodifica del dato

| dati che passano su
internet sono criptati

INPERNET

p FP-

WebServer

Vi
H o
5 z
& .
& =4
.
Y=
dRN=ILY
P L]

® |

&

[— W

Stazione Telecontrollo
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Panasonic
Lato WEBServer

Si inserisce l'indirizzo IP del WEBServer all'interno della rete VPN
mediante SW dedicato oppure sfruttando, quando sono disponibili, le
funzionalita VPN del FIREWALL

Lato Client — PC con SW dedicato

Si deve inserire il SW dedicato che:

* Esegue I'UPload degli indirizzi IP che sono stati inseriti nella rete VPN
dal Server

* Ogni volta che lato Client si utilizza uno degli indirizzi IP in elenco il
SW indirizza la richiesta non verso Internet ma verso il server remoto

* | dati che vengono inviati al server vengono criptati con una chiave di
lettura che é presente solo sul server VPN stesso.

* |l server remoto riceve la richiesta, riconosce che fa parte del gruppo
di IP che sono all'interno della VPN, decripta I'informazione e l'invia al
WEB Server
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Panasonic
VPN ideas for life

Amministratore della rete

In pratica la comunicazione via VPN si riduce ad una corretta
impostazione dei SW lato Server e lato Client che puo essere fatta
solamente dall'lamministratore della rete

La comunicazione avviene su internet ma essendo criptata, con delle
chiavi di decodifica che non vengono mai messe sulla rete, si puo
considerare come una rete dedicata
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i ] ] _ Panasonic
Comunicazione con il WEB server via NAT ideas for life

Dut &rng MNAT Rowmter

"ﬂﬂﬁ'"'“ﬂ Incoming

Lm:al
Aren
Metwork
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Panasonic
NAT - Router \daau e Bis

Il router pud essere fornito con uno o piu indirizzi IP pubblici

Normalmente per gestire la rete aziendale viene utilizzato un unico IP
pubblico

Eseguire una NAT (Network Address Translation) tra uno degli indirizzi
pubblici disponibili (non utilizzati nella rete aziendale per altri servizi) e

I'indirizzo IP del WEB server

Le richieste all’ indirizzo IP pubblico vengono inviate all'indirizzo IP del
WEBServer.

Es. IP Server : 502 - |IP WEB Server ; 502

Tutte le interrogazioni Modbus TCP che arrivano all’indirizzo pubblico
vengono indirizzate verso il WEB Server
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NAT — Router — Principio di Pgna?t:rl!:ic
f . | eds 10r ure

Richiesta eseguita all'lP Pubblico | IROUIGHIFIGWaIl
associato al Router
S

IP Pubblico

A 4

Router/Firewall — NAT fun

Il NAT reindirizza la richiesta ricevuta l

sull'lP Pubblico - sull’'lP privato _

Plc FP FP-WebServer

Web Server
H . w2
g f)
.
ol I )
A =Y
=4 =
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@ L]
o .
: 5
3 .
% g
e ®
8
o= i
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Panasonic
NAT ideas for life

Amministratore della rete

In pratica la comunicazione via Router con indirizzo IP pubblico assegnato
si riduce ad una corretta impostazione del NAT del Router/Firewall

La comunicazione avviene su internet e non c’€ nessun tipo di controllo
oltre a quelli possibili nelle impostazioni di sicurezza del WEB server-
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Panasonic

ideas for life

Internet

e Alcuni metodi di risoluzione dell'TP dinamico disponibili
e E-mail
e DynDNS
e PLC GPRS Manager
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Panasonic

ideas for life
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PanaWay?

SCADA Technology
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Panasonic
GPRS deas for ife

Caratteristiche salienti
* Diversi metodi per la risoluzione dell'IP dinamico

* Velocita massima fino a 40000 bps - dipende dal servizio offerto dai gestori
telefonici dalla copertura della zona e dal traffico voce in essere

* E’ necessario utilizzare SIM card abilitate al traffico GPRS
* La stazione e sempre connessa ad internet e quindi sempre raggiungibile

* E’ possibile inviare e-mail verso la stazione centrale anche contenenti dati
PLC in formato testo o csv

* E’ possibile effettuare scambio dati tra PLC o verso lo SCADA via modbus
TCP - Tutte le stazioni possono essere sia client che server modbus TCP

* E’ possibile accedere alla stazione via pag. HTML se si conosce I'|P dinamico

* Costo dipende dal traffico - molto contenuto
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Email ideas for life
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IP Dinamico — e-maiil

Panasonic

ideas for life

Alla connessione il WEB server + Programma
PLC invia, ad un indirizzo email predefinito o

dinamico, unaemail con al’interno I’ indirizzo
|P ricevuto dal Provider

Panasonic Electric Works Italia

Recchia / 20-Ottobre-2009 - 80



IP Dinamico — e-maiil

Panasonic

ideas for life

Basisstation

Mikro-
Funkzelle

18 | "Sub- Routine” to send out 3 email
“
- Bohgil - TON OF - hl_Send_Email EmailFunping - - S
Of— ] R L OF - MailBone -
[:% . Rz - |tH8=___ PT ET |— 0w =THAD00m: .4 Recipiert I _F}.
& ._Jj .. -4 EmailText = D
. Tuiail Started - . . S | - OF h-'hllElTer .
a0 hiail Started- - Bohgil -
2l -
H - hMilbone - - il Started-
= e
22 "Sub-Foutine” to check the online state and to convert the cument Intemet 1P address to 3 string
“
hi2lL PLC_ROI onl = 16400000000 — n @_‘}. .
o . |pMetTolp Stringd) |
- - L EN ENDO |_- -
ru'l&.IL FLI: FI:II -:-nl = 1E#DDDDDDEID_ In ,_.IF‘a-:I-:I = |:| |:| |:| 0.
ad . EQ .o OF . Onkine - -
hL_PLC_ROI ], u:-nl = 1Ei#IZI|:IIZIIZIIZIIZIIZIIZI J— I n @_)_. Lo
N p— - LT
= EN ENO l_- S
IZIIIIIZIIZI_ l_.IFadu:I-IZII:IIZIIZI

;FP-WebServer Modem

GPRS

‘Web Server
z

ks

LEE
Programma su PLC ~ 1100 steps - Q RS232 5,
=N ;
Nl Y
Panasonft’ 5

Panasonic Electric Works Italia
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IP Dinamico — e-maiil

ideas for life

Panasonic

<3 FP Web-Server - Main - Microsoft Internet Explorer bereitgestellt von Panasonic Edition - 0] x|

File  Madifica Visualizza  Preferiti Skrumenki 7

.'1:

andietrn - -J - |ﬂ @ {_;] ‘ ;,:__j Cerca “S:Lf‘ Preferiti €3-| [_T:v :; - _J ﬁ

Inditizzo [&] http:/fz12.141.112,2285/ - Yai

Links

GDEJSIEvI T” Cerca - | @ @Ehlnccatn,ﬁ | "‘,}{ Crkografia - Eﬂpzinni E
FP Web-Server GPRS Station X

PLC access functions:

[Display] process parameters of the FPO

Panasonic

ideas for life

[Enter] some DT values cname: web pasaword: web)
[zee] example of HTML farmats for PLC data

[Test] the email functions of the PLC

[=ee] the configuration of the FP Web-Server

Coayight & Parasonic Electic Wordis Exmpe AG

|@ Cperazione completata | | | | | |ﬂ Internet

(KN
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DynDNS Pg;!a?gro[g;c

&) DynDNS
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: : _ Panasonic
IP Dinamico — DynDNS: la soluzione proposta ideas for life

) DynDNS

FASE3

|l provider 74 »
dyndns associa &
I”IP ricevuto
al’ hostname
precedentemente
scelto

NEDe//pemituyndns.ory |

Mikro- o




DynDNS Panasonic

ideas for life

GPRS —_ Provider 'P www.mioPLC1.dyndns.org

1P=214.192.156.24
214.192456.24 www.mioPLC2.dyndns.org

SERVER GPRS IP=0.0.0.0

Gestore Telefonico

DYNAMIC DNS
SERVICES

ﬁj L | ‘ Scambio @ati

214.131?7* 6.2

K Stazione Remota N°n

_l i
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IP Dinamico — DynDNS: come funziona

DynDNS e un provider di servizi gratuito
@Indietra - J ﬂ Iﬂ _;“ /- !'Cerca # Preferiti {F‘ - A \d :‘i

Indivizzo | &] htkp: v dyndns.com/ e a Wai | Links
Google - w| |G| cerca -~ 5 Ehesbloceatoli % Ortografia + [ opzion
~
& DynDNS

About Services AccoLnt Support

Effettuando I a regi StraZi One S. entra i n DS For static and dvnamic IP addresses
un area utente med| ante User e P\N MailHop Services

Ensure reliable mail delivery

| - =2Laviw aiiud 'I;.I}I'IICIIIII'.. Ir>

MNetwork Monitoring

i Easy_to_use web interface -._:w ‘ . Monitar wour onling services, 247365
- Top-notch technical support

Trai servizi disponibile e
presente il Dynamic DNS

Resources Services Support About DynDNS
What iz DMS? Custom DS Knowledge Base Search CynDMS
Horne Solutions Dyrarnic DMS Update Clients DynDMS Careers
Buisiness Solutions MailHop Cuthound 247 Prermier Support Contact Ls
W
E:[ Operazione completata @ Inkernet

Panasonic



IP Dinamico — DynDNS: come funziona

Panasonic

- [ =E
ideas for life

& DynDMS -- Host Services -- Dynamic DMS - Microsoft Internet Explorer bereitgestellt von Panasonic g@
File  Modifica  Misualizza  Preferiti Strumenti 2 ;','
Q Indietro ~ () \ﬂ \ELI ) /..- ) Cerca ‘::H Preferiti 6-‘?{ & - i"

Inditizzio ﬂj https: e, dvndns, comfaccount'services fhostsfdyvndns! V Wai Liriks
Go nge - v (5| Cerca = Q"";,,J @ &5 bloccaka/i "ﬂc Crtografia - E Cpzioni 20

Y
D D N s Lagged In User: pewsilt Il
Yn My Serwices - My Cart - Settings - Log St
Abot Services Account Suppoart MEwis
Lizsing our free services? Consider purchasing an Account Upgrade,
My Account - Add Host - Bulk Update
Dynamic DNS™ Hosts
My Services
fccount Upgrades Hostname Last Updated IP in Database/DNS
MailHop Cutbound dernogprs. dyndns.org wed May 31 11:28:44 2006 212,141.112.24 Dkl
R ive DNS
BeUrsive | pewit. diyndns.org | | Maon Jun S 10:57:26 2006 | | 212.141.112.87 Disksils ) |
SLA L -
) / \ ]
@‘l https:,l',l'www.u:I';.-'nu:Ins.u:u:um,l'au:n:u:uunt,l'ser'-.fices/unsts,l'dyndns,l'pewit.d':.fndns furg \ é & Internet

Hostham

' \

Ultimo IP ricevuto
dal WEBServer

Ultimo aggiornamento
dell’'IP effettuato




Panasomc
IP Dinamico — DynDNS: programma WEB Serverie -

Attivazione del servizio “Update DynDNS internet server”
all'interno del WEB Server

“F|configurator Project: TestNewSIMWind_GPRS_P N =l

Project | Corfig | Email | web | Ports | DiaHn  DiskOut | Time | Modbus | IECG0870]

. ; ; . Internet Server Logon ﬂ
Dial-up Intermet Service Provider [1SF) faor email ... :

¥ Dial up Intemet Maodem at 3-pin connector) After Internet dialup [new [P addresz), ...
—I5F Dialup Setings: —————— ~Modem Sette ¢~ Mo central Intermet server logon
Tel number; I“EIEI“““H-T RS232C [mo L
og onto PHF Intermet server lope
Login name: Ian_l,l | dle tirmeaut [ / H OStname &el to
o " Log onto Emazy Intemet server
Pazzword, ™ * Modem 1 e( 1
- I | Update DynDMS Internet server preC enternente
Authentication rmode: IF',-'l'-.F' vI v tdodem it
W allow DNS address update I Delay aft DiynDMHS hozt name to update: Ipewit.dyndns.nrg |
i i Central Internet zerver host name: |meml:uers.d_l,lndns.nrg
— Continuous Internet Connection [GPRS]: -
W Stay anline after dial-up and sending email | Central Internet server path: |a"n||:.-"up|:|ate? y d U Ssername e M/V
¥ Communication test every [13 riify DL Logon user name and password: ||:IEWit | ““““““““ (

Central Internet Semver Logan ad  Internet server response Hmeout: I'I? z OttenUte In fase dl
[For contest-sensitive help, highlight button or entry field [u Cancel | 0k regl StraZ| one aI
servizio dyndns
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. . _ Panasonic
IP Dinamico — DynDNS: come funziona

€] Dynamic Metwork Services, Inc. -- DynDMS -- Welcome - Microsoft Internet Explorer bereitgestellt von Panasonic E]@
By
)

File  Modifica “isualizza  Preferiti  Strumenti ¢

Glndietru - O - % Ip: A P ) Cerca 5 7 Preferiti 6-{1 - i‘"‘
£ [ pet

Indirizzo @j https: [ vy, dvndns. com) | ﬂ Wai Links
Goc Jgh: - .v.' (5 Cerca - Q"‘_;.':B @I 65 bloccatafi a&c Orkografia - E Opzioni 2%
m—
D D N S Logged In User: pewit ||
yn My Serwices - My Cart - Settings - Log St
About Services Account Support Memwys

ILising our free services? Consider purchasing an Account Upgrade,

Invisible Reliability, Obvious Value. DNS Services

~_/] DS For static and dynamic IP addresses

- Run your own server
- Mail delivery solutions
- Static and dynamic IPs

MailHop Services
Ensure reliable mail delivery

Metwork Monitoring

- EﬂS}f—tO—USE web interface Monitar wour online services, 24x7x365

- Top-notch technical support ey _ SSL Certificates
- - . High qualityw digital certificates

CynDMS Receives "Best Buy" Ranking From Consurner Guide Miotify SSL Certificates

Resources Services Support About DynDNS
wihat is DMNS? Custorn DMS Knowledos Base Search DynDMS
Horne Solutions | Cryharmicy kS | Lpdate Clients DyrnDMS Careers
Business Solutions ST 24/7 Premier Support Contact Ls

iahl https: v, dvndns . comfservices/dnsfdyndns/ é & Internet



. . _ Panasomc
IP Dinamico — DynDNS: come funziona ideas for life

€] DynDHS: Dynamic DHS - free ddns, dynamic DHS service - Microsoft Internet Explorer bereitgestellt von Panasonic E]@.

File  Modifica “isualizza  Preferiti Strumenti 7

" . - A, - ] .____n'-"_ - ) . T
Glndletrn ? Iﬂ IELI | Zerca i-\f:) Preferiti 6’-‘{ = .“‘

Indirizzo :Ej hktps: e, dyndns, conmyfservicesidnsdyndns) Bl a Wi Lirks
Gox Jgh? - v (5 Cerca - E{J @ &5 bloccato/i ""'\}: COrkografia - E Opzioni  2*
e
D D N s Logged In User: pewit o
Yn My Serwices - My Cart - Settings - Log St
About Services Account Support MEns

Ising our free services? Consider purchasing an Account Upgrade,

Services

Dynamic DNS5M

OMS Services

Custom DMNS The free Dynamic DMNS service allows you to alias a dynamic IP address to a static hostnarme in any of the
Secondary DS maty_domains we offer, allowing your computer to be more easily accessed from various locations on
Recursive DMS the Internet, Wwe provide this service, for up to five (S) hostnames, free to the Internet community,
Devnarnic DMS

iia.:iﬁr;; bomain The Dynamic DMS service is ideal for a home website, file server, or just to keep a pointer back to vour

Fas horne PC =0 you can access those important documents while you're at waork, Using one of the available

Haow-Toa third-party update cients yvou can keep ywour hostname akways pointing to your IP address, no matter
Static DMS hiowy often your ISP changes it. Mo more fumbling to find that piece of paper where you wrote down
TLD DMNS your IP address, or e-mailing all your friends every time it changes. Just tell them to visit

Dornain Registration yournarme. dyndns, org instead!

SSL Certificates
Add Dyvnarnic DMS F Manage Existing Hosts

Mail Services

Metwork Monitoring More Info:
Webh Redirection

EI hitbps: f ey, dvndns, comfaccountfservices hostsdvndns, é 8 Internet




IP Dinamico — DynDNS: limiti servizio gratuito T anasonic

1.) Per ogni account sono permessi solamente 5 hosthame

2.) Se non viene effettuato I'aggiornamento dell'indirizzo IP
dinamico con cadenza inferiore ai 35 gg I'hostname viene

cancellato

3 Tale limitazioni possono essere tolte acquistando x
ar $9,95/anno il servizio dyndns

4.) Nel caso si acceda al servizio dyndns con un indirizzo |IP statico
I'hostname viene bloccato e quindi rimosso per "abuso” del servizio,
per tale caso é possibile utilizzare il servizio Static DNS.

5.) L'accesso con lo stesso IP puo essere effettuato solamente al 28
gg di connessione per conferare I'IlP presente in modo da fare
ripartire I'idle timeout che porterebbe in ogni caso alla rimozione

dell’'hostname - 2.)
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[* AttCivando 1l trigger Rl 1l WEE-3Server s1 connette ad Internet e rimane on-line

finché El1 non wiene resettato

La connessione wiene effettuata sfruttando la funzionalitd di e-mail del WEE-Ierver
Ma non wiene inviata nessuna e-mail perché 1'indirigzo del destinatario & wvuobto ——3> DT104

Il Weh-3erwver dewve sszsere impostato oon i1 settaggl di defsult:
— PLC control relavy: Rz20 [BE2l==tatus RZ:Z=stay online)
— PLC address register: DT100 (DT10Z=Internet IFP addressz=)

"l

IF R2013 = TRUE THEN

DT100 := 104
DT101 := 104:
DDT104 := 0O:
R20 := FALSE:
R21 := FALSE:
R2zz := FLLSE:

EMD_IF:

[*ouando setto Rl attivo la richiesta di
IF R1 = TEUE THEN
| IF DDT10Z2 = 0O THEN

R22 := TRUE:
R20 := TRUE:
END IF:

END IF:

Cconnessione®)

[*ouando setto Rl attiwvo la fase di sconnessione ™)

IF R1 = FALZE THEN
IF DDT10Z2 <= 0O THEM

RZZ := FALSE:
FZ0 := TRUE:
END_IF:

EMND_IF;

Programmasul PLC
per |’ attivazione della
connessione GPRS

~170 steps

(* Cmando ricevo dal server un indirizzo IP lo trasformo in stringa™)

If DDT102 <= 0 Then
IPValues:= TPADDRE TO STRING (DDT1O0Z) :
End_If;




[* Attiwvando il trigger R1 il WEE-Zerwver =1 connette ad Internet e rimane on-line
finché Rl non wiene resettato

La connessione wiene effettuata sfruttando la funsionalitd di e-wail del WEB-Jerwer
Ma non wiene inviata nessuna e-mail perché 1l'indirigszo del destinatario & swuoto ——3> DT104

Il Webh-5erver deve essere impostato coh 1 Ssettagyl di defaulc:
- PLC control relay: @ZD (.21=status FZZ=ztay online)
— PLC address registcer: DT100 [(DT10Z=Internset IF address) 160068 16HSDD4

1

IF [Fp013 = TRUE THEN

DT100 104 1640065
DTi01 104 1640065

DDT104 a 16#00000000

[EEo FLLSE

B FALSE . .- : i )
- Richiesta di attivazione della

connessione ad internet

[*CuswedD setto Bl attivo la richiesta di connessione™)
1F i = TRUE THENW
IF DDT102 = O THEN 164#CAT0SDDY
B:: TRUE
o TRUE
I Indirizzo IP ricevuto

dal Server GPRS

[*Ouando setto Rl attivo la fase di =
1F b = FALSE THENW

¥nessione )

IF DDT102 O THEN 16#CATOSDD 4
B: FALLSE _ e g
Eeo := TRUE Conversione ddll’ indirizzo
END IF . .
END_IF: P In stringa

(* Ouando ricewo dal server un indirizszo IP lo trpSformo in stringa™)
If DDT102 0 Then 16HCATOSDDG

IPValue IFPADDER TO STREING(DDTI1O0OZ '212.141.112.202" 16HCA703DD4
End If



Panasonic

DynDNS: Accesso in programmazione remota

L’indirizzo del WEBServer viene mascherato dall’'url. Per poterlo
ottenere basta eseguire un ping sull'url da una finestra di DOS

e+ Command Prompt

Microsoft Windows XP [Uersione 5.1.26881
¢G> Copyright 1985-2001 Microsoft Corp.

C:xDocuments and Settings>recchia.MEWIT ping pewit.dyndns.org

Ezecuzione di Ping pewit.dyndns.org [212.141.112.2261| con 32 byte di dati:

Risposta da 212.141.112_226: bhyte=32 durata=184ims TTL=241
Risposta da 212.141.112_226: bhyte=32 durata=63Vms TTL=241
Risposta da 212.141.112_226: byte=32 durata=65Tms TTL=241
Rizposta da 212.141.112_.226: bhyte=32 durata=677ms TTL=241

Statistiche Ping per 212.141.112_226:
Pacchetti: Trasmessi = 4. Ricevuti = 4, Persi = B (U persi).

Tempo approssimativo percorsi andatasritorno in millisecondi:
Minimo = 63Pms,. Massimo = 184im=s,. Medio = 953ms

C:xDocuments and Settings>recchia.MEWIT:
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Panasonic

IP Dinamico — DynDNS: accesso da Browser  ideas for life

E’ possibile accedere da PC al nodo remoto (WEBServer)
mediante l'url scelto in fase di registrazione

<} FP Web-Server - Main - Microsoft Internet Explorer bereitgestellt von Panasonic Edition -0 x|
File  Modifica  Wisualizza  Preferiti  Strumenti 7 ‘.'
G Indietro = -,\‘_;l - \i'-l |EL| __I&J | 7 ) Cerea H;:( Preferiti {:‘3 ‘ - H'J_'; = _J ﬁ
Indirizzo Iﬂihttp:,l',l'pewit.dyndns.nrg,l'I j Mai | Links
GDDgltv j| |G| Cerca - | @ @Ebluccatm’i A5 Ortoarafia - Eﬂpziuni &
FP Web-Server GPRS Station X
PLC access functions:
[Dizplay] process parameters of the FPO -
[Enter] some DT values tname: web password: web) Panasonlc
[See] example of HTML farmats for PLC data ideas for Iife
[Test] the email functions of the PLC
[2ee] the configuration of the FP YWeb-Server
Copyrght ® Panasonic Elechic Works Eumpe AG e
|§| Jperazione completata I_ l_ I_ l_ I_ |ﬂ Internet o




Panasonic

Telecontrollo via PLC GPRS Manager ideas for life
GPRS
2) GPRS MANAGER
Remote Station
GPRS
1) STAZIONI
REMOTE
Remote Station Server con ETHERNET
IP Statico
GPRS
Remote Station
3) PC con
SALA CONTROLLO SCADA
CONSORZIO
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Telecontrollo via PLC GPRS Manager PE:‘..,,??J’.?E"’

PLC Provider IP
SERVER GPRS S
4.24

Gestore Telefonico

| Semiomell
[PR20O1H0.156.24

ROUTER DSL
con Indirizzo IP Fisso

D
TGPRS
Scambio dati a bisogno
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Telecontrollo via PLC GPRS Manager ideas for life

'»'-ﬂ Configurator Project: FPWeb_Staz_Remota {Client) E] O

Project | Config| Email | Wb | Ports | DiaHn DishOut | Time | Modbus | IECE0S7D)

Dialup Intermet Service Provider (ISP for email ...
[v Dial up Internet (Modem at 9-pin connectar)

|SF Dhal-up Settings: todem Settings:

Tel number; |*39°14# R5232C [modem) baud rate: (13200 -
Login name: |any |dle tirmeout [0 = no timeout): |0 B
Pazaword; [ {* Modem ¢ Mull modem cable

Authentication mode: | PAP - [+ Modem init. cormmand:  [AT+CGDCONT
v Allow DMS address update [v Delay after int. crd: 20 3

i La negoziazione viene
: fatta in automatico da
parte del WEB Server

Staz. Re N

Continuous Intermet Connection [GPRS]:

[v Stay online after dial-up and sending email R |22 PLC control relay
[ Communication best every DOT 102 PLC info IP regizter
Central Internet Server Logon | Address zetup under 'Email Settings'

Faor contest-zengtive help, highlight buttan ar ety figld [using the TAB key) and press <F1x.

)

Panasonic Electric Works Italia
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_ Panasonic
Telecontrollo via PLC GPRS Manager ideas for life

Lato stazione remota GPRS Manager

Torrs Invio IP acquisito

hl I O dati spontanel Il
Staz.Rer

OQ ------- Client GPRS- - - - - - - - - -

< - Modbus Link |- - - -

EMN EMNO — - - - - - .

gSIF'HMISewer— sIPServer slPvalue ——gsHMIClientP
@ (P asswordSemer—— diFasswordSemer  shlessage ——gsHMIMessage

[CACIOICICIOT i\ OO e |

6 gwHMIStationMumber — wStationMumber | - 0 0

o ; -------- RS0 — bAllarmZend |
------- 1680005 —— wCodeAllarm SRR

w & ------- gh=endData — bZendlata |- - oo
( DatiMacchina—  GetPaointer  —— pDati o
------------- 1000 — 1Address Server SRR

.............. 1 —— TimeTalive PR
--------- gbHMIConnect — bConnect-=----------bConnect —~ - - - - - -

L'invio dell'IP acquisito ed eventualmente dei dati, da parte della stazione
remota, viene fatto mediante un’unica FB presente sul PLC. Sfruttando la
funzionalita Modbus TCP Client disponibile nel WEB Server.
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Telecontrollo via PLC GPRS Manager Pﬁ:‘;;'ﬁf’.?;"

Invio IP acquisito

Invio datl spontanel

| Configurator Project: FPWeb_5taz_Remota (Client) Q [ @] Configurator Project: FPWeb_Staz_Server_Locale g o

Project | Config| Email | Web | Ports | Diskin| DiakOut| Time  Modbus | IECEDS70 | Project | Config | Email | Wweb | Ports | Diakin | DiakOut| Time  Modhus | 1EC60870 |

— Modbus-TCP Server: — Modbus-TCP Server:
Enable interface: ’E iK | . Advanced ...
I™ Modbus-TCP Client --> PLC [] Detalls ... [ W Modbus-TCF Client > PLC I ¥ Details ... i\ |
[ Modbus-TCP Client -2 PLE [ [=] Details ... Wizard I L A B =T e = M [ Detailz ... “wiizard
™ Modbus-TCP Client - Modbus-RTL Slave [*] Detals ... | ™ Modbus-TCF Client > Madbus-RTU Slave [7] Details ... |

~ Modbus-TCP Client:

Remate

F Server [etals .

Lo scambio dati viene fatto L] g |

¥ PLC -> Modbus-TCP Server
10 Slae [ Detals ... Wizard

I Modl;u-us-Fl?I'U L:\j:aster [ i\:eMndbus-TEP Server SfrUtta n d O I I p rOtOCOI IO M Od b u S er 7] -» ModbusTCP Server Detailz ..
R TCP disponibile sia a livello e v e
[¥] = Uses the Madbus-ta-PLLC address translation table  Addiess [ CI ie nt C h e a | ivel IO Se rve r tra |e to-PLC address translation table  Address Offsets ... |

[*] = Uses 2nd B5232C [9-pin sub-0 connector] [S-pin sub-D conmectar]

funzionalita del WEB Server |
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Panasonic

Telecontrollo via PLC GPRS Manager Ideas for e
D
ﬁ ’.! GPRS Manager
Staz.Remotd 1 Invio IP acquisito e s

/gGILRS ‘H Invio dati spontanel

[
1 B
' untatore oy = A
Staz,ReI IN I)JJIJ J J.rl J_IJ_& _|_|_ — . I —
S(c -_/.JUIJJ Femote - - T L
. . . . . . . SEWEF_STEITIDFI . . . . . . _ . . .I .................
: : server Management : '
EN ENO S R
S 80— iTime_To_Delete_Client : T T T T
-alP_Client——  GetPointer  |— plP_Client : CalP- .
P . 123455?’8_ diF'asswnrd S 1
- alP -Client[2.6] —_ DWORD T DIMT ——diTTLData2

20 stazioni
/ b INTO X ogni stazione

0 VAR, alP_Client .ﬁ.RR.ﬁ."r'I 1..2I:Ill B ICIF D' ORD [120003] Tabella IP dinarnici
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Vantaggi operativi Panasonic

La soluzione tecnologica adottata trova il suo punto di forza
nel sistema di risoluzione degli IP dinamici delle stazioni
remote. In quanto:

* |l traffico dati avviene solamente tra le stazioni remote ed
Il centro di controllo senza passare da server esterni.

* Lato centro di controllo il server utilizzato € a base PLC.

* Per la risoluzione dell’'IP non si utilizza alcun servizio
esterno. Es. DynDNS
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: . Panasonic
Vantaggi operativi ideas for life

Il sistema di “Time To Live” utilizzato permette di
monitorare anche la presenza della connessione verso la
stazione remota

Il Server GPRS Manager puo ricevere, oltre all'lP della
stazione remota, anche allarmi e/o dati su invio spontaneo
da parte della stazione remota

La comunicazione viene fatta su base internet standard.
Non si utilizzano VPN.

Robustezza delle stazioni utilizzate grazie all’utilizzo di
prodotti pensati per lavorare in ambito industriale

Utilizzo sia lato Stazione Remote che lato GPRS Manager
di librerie “ready To use” realizzate su Standard IEC61131
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. .. Panasonic
Possibile evoluzioni future: M2M ideas for life

GPRS Manager
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Panasonic

Sommario ideas for life

Cosa abbiamo visto in questa presentazione:

9.

©O NSO hRWOD-=

Concetti ETHERNET Base

Server TCP

Client TCP

Multipoint UDP

Broadcast UDP

Scheda VE - RealTime Ethernet

Modbus TCP

IEC60870 — 104

Scheda RTEX — Motion in Real Time via Ethernet

10. Data Logging Unit
11. Connessione a Internet — Cablato
12. Connessione a Internet — GPRS
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Domande?

Panasonic

ideas for life

Panasonic Electric Works Italia
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Panasonic

ideas for life

Ringrazio per la cortese attenzione

Panasonic

Coordinate relatore: ideas for life

Panasonic Electric Works Italia
Ing. Recchia Simone
Responsabile Tecnico Factory Automation

tel. 045-6752744
E-mail: s.recchia@eu.pewg.panasonic.com
Sito Internet: www.panasonic-electric-works.it
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