
Tracciabilità nelle
macchine di produzione

 Chi ha modificato il processo di produzione e 
perchè? 
 Quando si è verificato nel processo e perchè?
 Com’era il processo di produzione in quel
momento?

WinCC flexible risponde…
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Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità

Concetti generali sulla tracciabilità

Chi è interessato alla tracciabilità su macchine di produzione?

L’operatore di macchina:
 Individuazione delle cause di variazione della qualità del prodotto
 Ottimizzazione della macchina
 Documentazione dei cicli di produzione

Il fornitore della macchina: 
 Analisi di eventuali comportamenti inaspettati (“anomalie”)
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Concetti generali sulla tracciabilità
- Esempio di variazione della qualità del prodotto

Da cosa dipende la diversa quantità di prodotto?

Quantità?

Contenuto?

Perchè il colore del prodotto è differente?

Perchè la distanza tra le bottiglie è differente?

Riempimento

Distanza?Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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Concetti generali sulla tracciabilità

Quali funzioni sono richieste per implementare la tracciabilità?
 Protezione degli accessi attraverso amministrazione degli utenti
 Salvataggio di tutte le azioni dell‘operatore su Audit trail
 Archiviazione dei valori di processo e delle messaggistiche
 Protezione contro la manomissione dei dati archiviati
 Visualizzazione e salvataggio dei dati
 Visualizzazione dei dati archiviati
 Produzione degli archivi anche in formato cartaceo
 Archiviazione dei dati a lungo termine
 Tracciabilità delle modifiche alla progettazione

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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Amministrazione utenti

Perchè ha senso l’amministrazione utenti?
 Per identificare gli accessi degli operatori
 Per eseguire comandi solo in presenza di persone autorizzate
 Per distinguere gruppi di operatori con mansioni differenti

Quali requisiti deve avere l’Amministrazione utenti per la 
tracciabilità?
 Discriminazione degli utenti che operano sulle macchine
 Possibilità di tracciare gli accessi (logon) degli utenti e le loro azioni

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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Amministrazione utenti
- Esempio: protezione degli accessi

Come proteggere una funzione particolare da accessi non 
autorizzati, es.: il click su un tasto
 Click su un oggetto protetto all’accesso (tasto “Start Filling”)
 Logon sul pannello operatore con user name e password

Spiegazione:
L’autorizzazione “Operation “ è il requisito necessario per attivare l’oggetto Tasto. Viene definita nella
proprietà “Runtime Security” dell’oggetto Tasto. Pertanto solo un utente “loggato” con questa
autorizzazione potrà operare su quel tasto.

Logon:

 direttamente sul
tocco del tasto

 o su un evento
generale dell’HMINote generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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Amministrazione utenti
- Esempio: firma elettronica

Come posso proteggere e documentare la modifica di un 
parametro contro l’accesso non autorizzato?
 Possibilità di proteggere gli oggetti all’accesso 

(l’utente Henry Smith è loggato sull’HMI)

 Password: è la firma elettronica

Documentazione del cambio di quantità avvenuto  Tracciato su Audit Trail

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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Amministrazione utenti

Cosa caratterizza l’Amministrazione utenti?

 Creazione di gruppi utente
 Definizione di utenti con nome e password
 Assegnazione dei vari utenti a gruppi di utenti specifici
 Configurazione generale della gestione sicurezza e password

 I diritti di accesso sull‘HMI sono sempre collegati ai gruppi 
utente

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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Amministrazione utenti in WinCC flexible

Creazione di autorizzazioni
 vengono create categorie di operazioni-utente, utilizzabili 
successivamente per la protezione di oggetti

Creazione dei gruppi utente
 vengono create categorie di utenti che hanno le stesse 
autorizzazioni per operare sull‘interfaccia HMI
 Assegnazione delle autorizzazioni ai gruppi utente

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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Amministrazione utenti in WinCC flexible

 Creazione degli utenti
 lista di persone che si loggano sull‘HMI attraveso l‘inserimento di 
un  nome utente e password
 Assegnazione dell‘utente ad un gruppo utenti

 Tutti gli utenti appartenenti ad un gruppo hanno le stesse
autorizzazioni per accedere all’HMI

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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Amministrazione utenti in WinCC flexible

Configurazione della gestione sicurezza per prevenire violazioni
attraverso password
 Invecchiamento Password
 Sicurezza Password

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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Protezione degli oggetti sul loro accesso

Scopo: controllare l’accesso agli oggetti automaticamente

Attribuzione di un autorizzazione all’oggetto da proteggere
 Campo di I/O (Grafico, Simbolico, Data / Ora) 
 Interruttore
 Pulsante

 Solamente un utente loggato con quella precisa autorizzazione sarà in 
grado di agire sull’oggetto

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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Protezione all’accesso tramite firma elettronica

Scopo: modifiche regolate attraverso firma elettronica

Che senso ha la firma elettronica ?
 „Firma“ = Conferma dell’avvenuta modifica attraverso l’inserimento della

propria password
 Possibilità opzionale di motivare la modifica (commento)
 Modifica, conferma e commento vengono registrati per garantire

una completa tracciabilità

Cosa offre in tal senso l’opzione WinCC flexible/Audit ?
 Protezione automatica sulle modifiche, attraverso richiesta password

dell’utente loggato (firma elettronica) per:
 Valori di Tag, Parametri di Ricetta
 Acquisizione allarmi

 Generazione automatica di un Audit Trail (= traccia delle operazioni)
 Registrazione automatica dei messaggi di sistema (runtime start/stop, 

logon, tentativi falliti di logon ecc..)

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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Protezione all’accesso tramite firma elettronica

Attivazione dell’opzione /Audit nel progetto

 si espande così l’albero del progetto
nella sezione dati storici: 

Compare l’editor Audit Trail

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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Protezione all’accesso tramite firma elettronica

 Abilitazione delle proprietà GMP settings
 nelle Tags
 nelle Ricette

 Abilitazione della funzione di sistema Notifica Azione Utente

Elenco Tags

Proprietà della
Tag selezionata

Il settaggio Electronic signature farà
scaturire automaticamente il pop-up 
per l’inserimento password sull’HMI

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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User administration Locale / Centralizzata

User administration Locale
 Ogni HMI ha la propria amministrazione utenti

( inclusa nell’engineering di WinCC flexible)

User administration Centralizzata
 Gestione dei dati utente centralizzata su un unico PC inserito in 

rete, utilizzando la user administration di Windows (nome utente, 
password, gruppo utenti, gestione sicurezza delle password)
 Vantaggiosa nel caso di uno scenario con più HMI

Ethernet

Sistema operativo Windows Utente:
- Henry Smith
- Tim Miller
- Georg Snyder
- Bill Hunter

HMI A HMI CHMI B

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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User administration Centralizzata

User administration Centralizzata con l’opzione SIMATIC Logon
 Amministrazione di utenti e gruppi utente su un computer con 

sistema operativo Windows collegato in rete
 Impiego integrale delle policies di protezione attraverso

password e account di Windows
 Verifica dei dati di logon (user name e password) via ethernet
 Informazione sull’HMI, a quale gruppo utenti appartiene l’utente

loggato

Come può l’HMI concedere l’autorizzazione all’utente?
 I gruppi utente definiti, hanno lo stesso nome in Windows e 

nella user administration locale dell’HMI
 Assegnando le autorizzazioni ai gruppi utente nella user 

administration locale dell’HMI

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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User administration in Runtime

Accesso alla user administration tramite la vista utenti dell’HMI
 L’utente loggato può cambiare la sua password

( localmente e in modo centralizzato nel caso di SIMATIC Logon)

 L’utente loggato che ha come autorizzazione Administration (es.: 
l’Amministratore) può amministrare tutti gli utenti locali
 Creando / modificando utenti direttamente sulla macchina
 Assegnando i gruppi utente esistenti
 Modificando le passwords

vista utenti con utente loggato
senza i diritti di amministratore

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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 Archiviazione

 Amministrazione utenti
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Archiviazione

Quali sono i vantaggi di una buona archiviazione dati?
 Tracciabilità delle azioni compiute dagli utenti
 Verifica delle condizioni della produzione
 Trasparenza del processo produttivo
 Documentazione delle anomalie

 L’archiviazione dati è la base per
 Ottimizzare il processo produttivo
 Individuazione delle cause di errori
 Documentazione dei cicli produttivi

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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Archiviazione

Archivi disponibili in WinCC flexible
 Azioni operatore ( es.: log on, log off, modifica di parametri )
 Audit Trail
 Valori di processo ( es.: temperatura, pressione, n. di giri )
 Data logs
 Messaggi ( di servizio, di allarme, di sistema ) 
 Alarm logs

Requisiti:
 Opzione WinCC flexible /Audit

per registrare le azioni utente
 Opzione WinCC flexible /Archives (solo per PC, già inclusa nei pannelli),

per l’archiviazione di valori di processo e di messaggi

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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Archiviazione
- Audit Trail

Cos’è un Audit Trail?
 Un file cronologico generato automaticamente dal sistema per 

registrare / verificare le azioni dell’operatore
 Protetto contro manipolazioni, grazie ad un checksum generato

automaticamente ed inserito su ogni informazione registrata

L’Audit Trail risponde a queste domande:
 Quale utente ha effettuato l’azione?
 Quando l’utente ha effettuato l’azione?
 Quale azione è stata compiuta?
 Perchè l’azione è stata compiuta dall’utente?

 Grazie a questo strumento è possibile riprodurre tutte le azioni
compiute dagli utenti nell’ambito di macchine in produzione

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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Archiviazione
- Audit Trail

Azioni che vengono tracciate nell’Audit Trail di WinCC flexible 

 Log on / log off utenti sull‘HMI
 Modifiche alla User Administration
 Registrazione delle azioni utente
 Modifica di Tag in campi di I/O (vecchio valore / nuovo valore)
 Azioni particolari grazie alla funzione di sistema

NotificaAzioneUtente
 Creazione, modifica, salvataggio, trasferimento ricette
 Per ogni azione, firma elettronica e commento opzionali
 Acquisizione di allarmi
 Azioni sugli archivi, ecc..

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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Tracciatura di una modifica al valore di una Tag

 Attivazione della proprietà GMP relevant per la Tag

 Visualizzazione del Audit Trail con Audit Viewer
 Confirmation type „None“, senza firma elettronicaNote generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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Tracciatura di una modifica al valore di una Tag

 Attivazione della proprietà GMP relevant sulla Tag con 
confirmation type „Electronic signature“
 Commento opzionale

Configurazione
Audit Trail

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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Tracciatura di modifiche sulle ricette

Vista ricetta in runtime
 Creazione, modifica, salvataggio di dati di ricetta
 Trasferimento di un record di dati al PLC

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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Tracciatura di modifiche sulle ricette

Azioni che vengono tracciate nella gestione ricette
 Creazione, modifica e salvataggio di ricette
 Sincronizzazione tra i valori delle Tag di ricetta e le pagine HMI 
 Trasferimento dei dati di ricetta da e verso il PLC

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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Archiviazione di valori di processo

Qual‘è il significato del termine valore di processo?
 Valore di processo – valore fisico, costantemente rilevato 

nell‘ambiente produttivo
es.: temperatura, pressione, velocità, portata, ecc...

Cosa comporta memorizzare e visualizzare i valori di processo
nel tempo?
 Salvataggio di valori di processo all‘interno di un file in riferimento 

a data ed ora istantanea
 Successiva visualizzazione grafica dei valori archiviati
 Possibilità di comparazione dei valori
 Ottimizzazione del processo

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità



© Siemens AG 2009. All Rights Reserved.
Page 31/55 21 ottobre 2009  SAVE - VR

Archiviazione di valori di processo

Salvataggio dei valori di processo su archivi di Tag
 Acquisizione ciclica con frequenze di 1, 2, 5, 10sec, 10min, 1h, 

o personalizzate
Esempio di visualizzazione grafica di un archivio di Tag

Pulsanti per scorrere
lungo la linea del tempo

Righello

Valore

es.: la variazione della
temperatura causa una
variazione del colore

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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Archiviazione di valori di processo

Configurazione di archivi di valori in WinCC flexible
 Differenti formati di file selezionabili ( CSV, RDB, TXT )
 Archiviazione locale sull’HMI ( Storage card ) o su un disco di

rete

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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Checksum per proteggere i dati da manomissione esterna

Il Checksum è impostabile solo se il metodo di archiviazione è continuo, 
non segmentato o circolare

Archiviazione di valori di processo

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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Archiviazione di allarmi

Qual‘è il significato del temine Allarme?
 Allarme - Messaggio, abilitato da un evento e visualizzato 

sull‘HMI ( es.: azione paricolare / anomalia della macchina )

Cosa comporta memorizzare e visualizzare degli allarmi nel
tempo?
 Verifica dei messaggi all‘operatore
 Analisi delle anomalie / errori
 Riconoscimento di problematiche a livello di sistema
 Ottimizzazione del processo
 Visualizzazione degli allarmi archiviati

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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Archiviazione di allarmi

Che tipo di allarmi possono essere archiviati?
 Segnalazioni di servizio
 Segnalazioni di allarme (guasto, avvisi)
 Messaggi di sistema HMI
 Segnalazioni di diagnostica ( SIMATIC S7 / SIMOTION )

Creazione di allarmi:
 Allarmi discreti, pilotati a bit
 Allarmi analogici, pilotati dal superamento di valori limite su tag
 Allarmi Alarm_S, pilotati dal PLC 

( PDIAG, Graph7 ecc… )

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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Archiviazione di allarmi

Esempio di una visualizzazione segnalazioni di un archivio
allarmi su un HMI

Causa del gap 
differente? 

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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Archiviazione di allarmi

Configurazione di archivi allarmi in WinCC flexible
 Differenti formati di file selezionabili ( CSV, RDB, TXT )
 Archiviazione locale sull’HMI ( Storage card ) o su un disco di

rete

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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Archiviazione di allarmi

Classi di allarme Raggruppamento degli allarmi con le stesse
proprietà in una categoria (o classe), ad es: 
 Tipo di acquisizione
 Salvataggio all’interno di un archivio allarmi
 Impostazione dei colori per la visualizzazione sull’HMI

 Assegnazione ad una classe di allarmi durante la creazione di un 
allarme

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità



Tracciabilità nelle macchine di produzione

 Note generali

 Aggiornamento e modifica della progettazione

 Archiviazione a lungo termine

 Archiviazione

 Amministrazione utenti

 Concetti generali sulla tracciabilità
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Archiviazione a lungo termine

Quali sono i vantaggi di una archiviazione a lungo termine?

 Disponibilità dei dati di produzione a lungo termine
 Riproducibilità e comparazione dei dati sul lungo termine
 Richiamo e visualizzazione dei dati anche in un futuro remoto
 Possibilità di analisi dati anche con altri sistemi 

( es.: MS Excel )
Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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Archiviazione a lungo termine

Quali varianti di archivi a lungo termine sono disponibili?
 Documentazione cartacea (tramite impiego di stampanti)
 Salvataggio dei dati archiviati su una memoria di massa
 Salvataggio dei dati archiviati su server centralizzato 
 Trasmissione dei dati archiviati ad un sistema WinCC (Scada)

Tool di visualizzazione
 Audit Viewer
 Altre applicazioni software ( es.: MS Excel )

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti

Concetti generali 
sulla tracciabilità
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Archiviazione a lungo termine : 
Documentazione cartacea

Che tipo di dati di archiviazione possono essere prodotti via 
stampante?
 Archivi allarmi
 Dati di Ricetta
 Audit Trail

Vantaggi / Svantaggi della documentazione cartacea
 Accesso diretto e permanente, senza utilizzo di computer
 Difficile successiva manipolazione dei dati

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti
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Archiviazione a lungo termine : 
Documentazione cartacea

Stampa degli archivi allarmi
 Configurazione di report contenenti l’oggetto Print Alarm

 Sorgente Allarmi: Archivio
 Nome del file 
 Periodo configurabile via tag

Oggetto Print Alarm nel
report

Proprietà
dell’oggetto
Print alarm

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione
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utenti
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Archiviazione a lungo termine : 
Documentazione cartacea

Stampa di Ricette / Audit Trail
In fase di configurazione di un report di stampa possono essere inseriti
anche i seguenti oggetti:

Print Recipe:
 Stampa di ricette singole o singoli data records
 Stampa totale delle ricette
Print Audit Trail:
 Contenuto completo dell’archivio Audit Trail

Stampa di un report
 Attraverso la funzione di sistema PrintReport
 Automaticamente, ciclica via schedulatore
 Manuale ( es.: via pulsante )

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti
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Archiviazione a lungo termine :
Gestione in formato elettronico

Quali sono i vantaggi di una gestione in formato elettronico?
 Risparmio di spazio fisico
 Accesso elettronico ai dati ( con funzione di ricerca )
 Analisi dei dati ( es.: MS Excel )

Protezione contro la manomissione
 Checksum generato automiticamente

( Audit Trail, Archivi Allarmi, Archivi Valori di processo )
 Semplice verifica dell‘integrità dei dati (verifica del Checksum)
 Audit Viewer
 HmiChecklogIntegrity.exe

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti
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Archiviazione a lungo termine :
Gestione in formato elettronico

Salvataggio dei dati archiviati
 Spostamento / Copia degli archivi generati da un HMI su un 

percorso di rete ( Audit Trail, Archivi Allarmi, Archivi Valori di 
processo )
 Automaticamente, ciclica via schedulatore
 Manuale ( es.: via pulsante )

 Le azioni di Apertura / Chiusura / Esportazione degli archivi
vengono tracciate su Audit Trail !

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti
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Archiviazione a lungo termine

Visualizzazione degli archivi con Audit Viewer
 Audit Trail (sempre con verifica del checksum)
 Archivi valori di processo (opzionale con checksum)
 Archivi allarmi (opzionale con checksum)

Checksum OK

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti
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Archiviazione a lungo termine : 
visualizzazione archivi

Visualizzazione dell’archivio in formato con MS Excel
 Audit Trail
 Tag archive
 Alarm archive

Es.: Archivio
valori di processoNote generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti
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Archiviazione a lungo termine : visualizzazione
- esempio: trasmissione dei dati a WinCC (Scada)

Quali sono i vantaggi del passaggio dei dati archiviati da
WinCC flexible ad un sistema WinCC?
 Gestione centralizzata dei dati provenienti da più HMI su un 

sistema SCADA
 Visualizzazione dei dati con i tool di WinCC (OnlineTrend, 

OnlineTable, AlarmControl )
 Data base MS SQL Server

Necessario:
Add-on di WinCC PM-OPEN IMPORT
 Archivio Tag  Tag Logging
 Archivio Allarmi Alarm Logging
 Audit Trail  Alarm Logging

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti
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Tracciabilità delle modifiche alla progettazione

A cosa serve la tracciabilità delle modifiche ai progetti HMI?
 Documentazione completa della fase di engineering
 Documentazione delle modifiche eseguite
 Calcolo dei costi /  costi addizionali
 Checking of changes after completed start up
 Riconoscimento delle cause di anomalie

Necessario:
WinCC flexible Opzione /ChangeControl

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti
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Modifiche alla progettazione

Cosa permette di fare l’opzione WinCC flexible/ChangeControl ?
 Registrazione di tutte le modifiche apportate ad una progettazione

HMI all’interno di un database: il Change Log
 Visualizzazione in formato tabellare di tutte le modifiche con vista 

dettagliata

Note generali

Aggiornamento  
progettazione

Archiviazione a 
lungo termine

Archiviazione

Amministrazione 
utenti



Tracciabilità nelle macchine di produzione

 Note generali

 Aggiornamento e modifica della progettazione

 Archiviazione a lungo termine

 Archiviazione

 Amministrazione utenti

 Concetti generali sulla tracciabilità



© Siemens AG 2009. All Rights Reserved.
Page 54/55 21 ottobre 2009  SAVE - VR

Come WinCCflexible soddisfa le linee guida FDA

 White Paper per WinCC flexible
soddisfa i requisiti di tracciabilità secondo la normativa
FDA 21 CFR Part 11
 User administration
 Firma Elettronica
 Registrazione su Audit Trail per la documentazione delle azioni rilevanti
 Archiviazione di valori di processo e allarmi
( FDA = Food and Drug Administration, agency within the Department of Health and 

Human Services in USA )
http://www.automation.siemens.com/hmi/html_76/products/software/wincc-flexible/wincc-flex-
validation.htm

 GMP Engineering Manual per WinCC flexible
Linee guida per l’implementazione di progetti di Automazione in ambito
GMP ( GMP = Good Manufacturing Practice, Guideline for ensuring the quality in  
production cycles )
https://workspace.automation.siemens.com/content/10003424/wppages/sales_gmptool.aspx
(Download via Siemens Intranet)

Note generali

Aggiornamento  
progettazione
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lungo termine
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